VPN

Observacoes importantes em relacao ao uso da VPN

O sistema de VPN permite que a maquina de um usuario que tenha o software instalado faca parte
da rede do IFSP Campus Braganca Paulista como se o computador ou dispositivo estivesse dentro
das dependéncias da rede fisica do campus. No entanto, para que isto ocorra, é necessario que o
usudrio realize a conexdo do sistema de VPN todas as vezes que deseje utilizar algum sistema ou
servico interno ou acessar remotamente um computador dos setores do campus. Quando o usuario
reiniciar o seu computador ou realizar a desconexao da VPN, esses servicos deixarao de ser
acessiveis pelo usudrio. Para voltar a acessar novamente os sistemas, serd necessario que o
usudrio realize uma nova conexao.

Para utilizar a VPN, envie um e-mail para solicitando o acesso e informando os servicos que queira
utilizar como acesso as pastas do dominio, acesso remoto a um computador do campus, servicos
de FTP (caso tenha algum projeto hospedado no campus), utilizacao do MATLAB, entre outros.

Caso necessite de algum outro servico especifico que ainda ndo esteja configurado, a CTl ird
analisar.

e O que é a VPN e por que ela é necessaria?

e Instalacao e configuracao do FortiClient VPN

e Acessando o seu Computador ou Arguivos

e Acesso ao servico de FTP (projetos hospedados no campus)

e Acesso ao MATLAB (Externo)




O que € a VPN e por que ela e
necessaria?

Uma VPN (Virtual Private Network / Rede Privada Virtual) funciona como um tunel criptografado e
seguro entre o seu computador de casa e a rede interna da instituicao.

e Seguranca: Ao trafegar pela internet comum, as informacdes podem ser interceptadas. A
VPN codifica todos os dados, garantindo sigilo institucional.

e AcCesso aos recursos internos: Servidores de arquivos, pastas compartilhadas e
computadores institucionais nao ficam expostos abertamente na internet. A VPN permite
que seu computador funcione exatamente como se estivesse conectado a um cabo de

rede dentro do campus.



Instalacao e configuracao do
FortiClient VPN

Este tutorial foi baseado e testado no Windows 11. Caso tenha alguma versao diferente
do Windows, algumas telas podem ser ligeiramente diferentes.

Passo 1: Download e Instalacao

1. Acesse a pagina oficial de downloads da Fortinet: fortinet.com/support/product-downloads

2. Role a pagina até a secao FortiClient VPN Only.

FortiClient VPN-only
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Upgrade to one of the Enterprise tiers for Support, central --
management, zero trust posture assessment, and more. .-
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DOWNLOAD
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VPN for Windows
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DOWNLOAD DOWNLOAD DOWNLOAD
VPN foriOS VPN for Android VPN for Linux .deb

3. Escolha a versao para o seu sistema operacional (geralmente Windows) e clique em

Download.
4. Abra o instalador baixado, concorde com os termos de licenca e cligue em

Avancar/Instalar até concluir.



http://fortinet.com/support/product-downloads

¥ FortiClient VPN Setup = *

Welcome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient VPN on your computer, Click Next to
continue or Cancel to exit the Setup Wizard.

B vez, I have read and accept the License Agreement Cancel

M FortiClient VPN Setup = et

Ready to install FortiClient VPN

Click Install to begin the installation. Clidk Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back Install Cancel




2 FortiClient VPN Setup

Completed the FortiClient VPN Setup Wizard

Click the Finish button to exit the Setup Wizard.
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Back Cancel

Passo 2: Configuracao Inicial da Conexao

Apods abrir o FortiClient pela primeira vez:

1. Marque a caixa confirmando que aceita o termo de uso e clique em | accept.
2. Clique no botao Configure VPN (ou em Configurar VPN).

1@ FortiClient - Zero Trust Fabric Agent - b3
Arqui lizar Ajuda

Configurar a VPN

3. Preencha os campos com as seguintes informacdes:

1. VPN: Deixe selecionado SSL-VPN.
2. Connection Name (Nome da Conexao): Digite “VPN IFSP-BRA”

3. Descricao: “VPN do IFSP - Campus Braganca Paulista”.



4. Remote Gateway (Gateway Remoto): Digite “200.133.203.50".

5. Customize Port (Porta Customizada): Marque a caixa e coloque a porta 10443.
6. Authentication (Autenticacao): Mantenha selecionado “Prompt no login”.

7. As outras opcdes mantenha como estao.

@ FortiClient - Zero Trust Fabric Agent - X

Arquivo Visualizar Ajuda

@ FortiClient VPN

Atualize para a versao completa para acessar recursos adicionais e receber suporte técnico.

Editar a Conexdo de VPN
VPN | | |
Nome da Conexao |VPN IFSP-BRA |
Descricio |VF’N do IFSP - Campus Braganca Paulista |
Gateway Remoto |200.133.203.50 |[x]

+ lAdicionar Gateway remoto

Porta customizada | 10443

Single Sign On Settings [:]Ativar logon unico Single Sign On (550) para tunel VPN
Autenticacio @ Prompt no login (O Salvar login

Certificado do Cliente | Nenhum v
D Habilite endereco IPv4/IPvé Dual-stack

Cancelar Salvar

4. Clique no botao Save (Salvar).
Passo 3: Conectando a Rede Institucional

1. No campo Username (Usuario), digite o seu usuario da rede Wi-Fi (BP123456).

2. No campo Password (Senha), digite sua senha de rede. Para mais informacdes sobre a
rede Wi-Fi, acesse https://bra.ifsp.edu.br/acesso-ao-wi-fi.

3. Cliqgue em Connect.



I@ FortiClient - Zero Trust Fabric Agent - *

Arquive Visualizar  Ajuda

@ FortiClient VPN

Atualize para a versfo completa para acessar recursos adicionais e receber suporte técnico.

Nome da VPN ‘VPN IFSP-BRA v| =
Usuirio ‘ P |
Senha arrarrane & |

4. Verificacdo em Duas Etapas (MFA): Se for solicitado um cédigo, abra o aplicativo
autenticador no celular ou verifigue o cédigo numérico enviado ao seu e-mail institucional,
digite-o no campo e confirme.

5. Aviso de Certificado: Se aparecer um aviso de seguranca na tela, clique em Sim ou
Continuar para prosseguir.

Server Certificate Warning x

This page reguires a secure connection which indudes
server authentication.

The Certificate Issuer for this site is untrusted or
unknown, Do you wish to proceed?

Mao View Certificate

6. A barra de carregamento atingira 100% e o aplicativo exibira a mensagem VPN Connected
com um escudo verde.



# Open FortiClient Console
| FortiClient - Connected to VPN IFSP-BRA - About FortiClient
Sent: 14.22 KB, Recv: 0.00

Disconnect "VPN IFSP-BRA”

Shutdown FortiClient
Bl =

: 1327 & L
visma v B 27/08/2026

Importante: Enquanto estiver trabalhando, mantenha a janela do FortiClient aberta. Quando
terminar as atividades do dia, abra o aplicativo e cliqgue em Disconnect.



Acessando o seu Computador
ou Arguivos

Com a VPN conectada:

e Para acessar seu computador de trabalho: Abra o menu Iniciar do Windows, pesquise por
Conexao de Area de Trabalho Remota, digite o endereco de IP da sua méaquina de
trabalho (fornecido pela CTIl), o usuario de acesso ao computador (IFSP-
BRA\nome_sobrenome) e clique em Conectar.

B Conexdio de Area de Trabalho Remota — *

| Conexao de
») Area de Trabalho Remota

Geral  Exibigio Recursos Locais Experiéncia  Avancgado

Corfiguragdes de logon
Eh,h Dligite o nome do computadar remota.
-

Computador: | ISR INEESEEEE] w

Mome de usuario: |[FSP-BRAMIser

Suas credenciais serdo exigidas quando vocé se conectar.

[ ] Permitir salvar minhas credenciaiz

Corfiguragies de conexdo

Salve as corfiguragdes da conexdo atual em um arguivo ROP
} ou abra uma conexdo salva.

Salvar Salvar como... Abrir....

(& Qcuttar Opgdes Ajuda

e Também é possivel acessar as pastas do dominio, direto do seu computador, sem a
necessidade de acessar a Area de Trabalho Remota. Para isso, solicite a CTl, o arquivo
(.BAT) de mapeamento de pastas. Apds acessar a VPN, execute o arquivo. As pastas irao
aparecer em "Este Computador - Locais de rede". Abrird uma tela preta que solicitara o
usuario e senha do dominio, os mesmos utilizados para acesso aos computadores

institucionais.


https://sites.bra.ifsp.edu.br/procedimentos/uploads/images/gallery/2026-09/Hmhimage.png



https://sites.bra.ifsp.edu.br/procedimentos/uploads/images/gallery/2026-09/captura-de-tela-2026-08-27-133334.png

Acesso ao servico de FTP
(projetos hospedados no
campus)



Acesso ao MATLAB (Externo)

Para utilizacao do software MATLAB fora do campus, faca a instalacao seguindo as instrucdes

disponiveis em https://sites.bra.ifsp.edu.br/procedimentos/books/matlab e acesse a VPN antes de
executa-lo.



https://sites.bra.ifsp.edu.br/procedimentos/books/matlab

