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Contrainteligéncia, Seguranca da Informacao e Forense Digital
Erasmo Guimaraes — Menos Papel & Cyberinvestigate — SP

L

Curriculo: Pds Graduado em Direito Eletrénico pela Escola Paulista de Direito e Especializacdo
Internacional em CyberSecurity and Law Program pela Caldwell Community College & Tecnical
Institute (CCCTI-EUA), Extensdo em Investigacdo e Fraude corporativa (Master Business
Investigation and Fraud) pela Fundacdo Escola de Comércio Alvares Penteado (FECAP); Perito
Forense Digital com larga experiéncia em Seguranca de Informacgao, Tecnologia e Mitigacdo de
riscos. Possui as principais certificagbes do mercado nacional e internmacional como COBITc,
ITILc, ACPFc (Axur security), CHFI - Computer Hacking Forensic Investigation pela EC-Council
(EUA); Computer Forensic Investigations pelo SANS Institute (EUA).

Membro das entidades internacionais: HTCIA - High Technology Crime Investigation

Association - Brasil, ACFE - Association Of Certified Fraud Examiners (EUA); ISSA - Information
Systems Security Association - Capitule Brasil; ISOC - Internet Society - Capitulos Brasil e
Estados Unidos; Comissdo de Direto Eletrénico e Crimes de Alta Tecnologia; Defesa e Cidadania
da Ordem dos Advogados do Brasil - Seccao Sdo Paulo;

Especializagbes: Gestor de Contrainteligéncia e Seguranca da informacdo da Menos Papel
Servicos, Diretor de Tecnologia da ANARNET, Secretario Executivo da ONG - Instituto Coaliza,
Secretario Adjunto da Comissdo de Direito Eletrénico e Crimes de Alta Tecnologia da
OAB/SP. Professor e palestrante para alunos de MBA, Pos Graduacdo e Graduacdo das Faculdade
Alfa/FADISP; Mackenzie e UNIFEQ, FMU, UNG, Subsecgdes da Ordem dos Advogados do Brasil.

Resumo do Palestra: Auditoria de TI, Gestdo, Politicas e Regulamentos Interno de Seguranca
da Informacdo (PISI e RISI); Crimes cibernéticos, vazamento de dados; redes corporativas,
hotéis; conexdes remotas, sanitizacdo de discos rigidos; e-mails andnimos; Scan, Scam,
mitigacdo e de vulnerabilidades em redes corporativas; Contrainteligéncia Corporativa; Forense
& Anti-Forense Digital; Preservacdo de provas digitais, Cadeia de custodia; Aquisicao/Duplicacao
de discos bit-a-bit (método Forense)método DOD 5220-22M.,
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Qual pilula devo escolher hoje?
Vermelha = Conhecimento e sabedoria
Azul = Fantasia e a ficcao

(10%)
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((((Q Papel , ;.
S Numero de malwares moveis e

aplicativos de alto risco chegaal
milhao

Dentre os aplicativos guestionaveis encontrados, 75% executam
rotinas maliciosas, enquanto gue 25% realizam rotinas duvidosas - o
gue inclui adwares.

De acordo com um relatdrio de seguranca da Trend Micro agora ja existem 1 milh3o
de malwares para dispositivos moveis, como abusos de servicos Fremium,
aplicativos de alto risco, que oferecem anuncios que levam a sites duvidosos de
forma agressiva. 0s dados analisados foram coletados pelo servico de reputacao d
aplicativos para dispositivos moveis da empresa.

Principais Ameacas

Familias de malware, tais como o FAKEINST (34%) e o OPFAKE (30%), 580 os principais
codigos maliciosos usados em dispositivos moveis. Malwares FAKEINST
normalmente aparecem disfarcados como aplicativos legitimos. Eles também s8o
abusadores de servicos premium, que enviam mensagens de texto ndo autorizadas
para determinados ndmeros e registram os Usuarios em senvigos pagos.

Um incidente de grande repercussdo envolvendo o FAKEINST 580 as falsas versoes
do Bad Piggies, encontradas logo apos o langamento do jogo.

0 malware OFFAKE & semelhante ao FAKEINST, particularmente quanto a imitacdo de
aplicativos legitimos. No entanto, uma variante - 8 ANDROIDOS_OPFAKE.CTD -
mastrou um lado diferente do malware, criada para fazer com que usuarios
abrissem um arquivo HTML, onde sdo solicitados a baixar um arguivo possivelmente
malicioso.

http://goo.gl/dSybjB
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http://4.bp.blogspot.com/-BFOq4LthbMM/UZSsBClsxgI/AAAAAAAANqE/CvQ--JYKlWM/s1600/Go-Online-without-Getting-Snooped-Tor-The-Onion-.jpg
http://www.hiperfree.com/blog/2011/lulzsec-entrevista-exclusivo/
http://www.google.com.br/imgres?espv=210&es_sm=93&biw=1366&bih=624&tbm=isch&tbnid=u0iESh32igep8M:&imgrefurl=http://www.zone-h.org/&docid=4eY0ub7aCt5gWM&imgurl=http://www.zone-h.org/images/logo.gif&w=261&h=67&ei=PZNmUvWmBJK0kQfShYDABA&zoom=1&ved=1t:3588,r:0,s:0,i:77
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http://www.google.com.br/imgres?sa=X&espv=210&es_sm=93&biw=1366&bih=587&tbm=isch&tbnid=Nj7AQeRbEUACZM:&imgrefurl=http://news.softpedia.com/news/German-Writers-Slam-Merkel-Over-NSA-Spying-Involvement-371619.shtml&docid=0zjyicvn2NYzgM&imgurl=http://i1-news.softpedia-static.com/images/news2/German-Writers-Slam-Merkel-Over-NSA-Spying-Involvement-371619-2.jpg?1374929516&w=1346&h=899&ei=zKFmUurDHI22kQfcn4HABA&zoom=1&ved=1t:3588,r:65,s:0,i:292
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PRISM é um programa clandestino de vigilancia eletrénica de massa Data Mining Program
por ter sido operado pela Agéncia de Seguranca Nacional dos Estados Unidos (NSA) desde
2007. [3] [4] [5] PRISM é um nome de codigo para o governo um esforco de coleta de dados
conhecida oficialmente pelo SIGAD US-984XN


http://www.google.com.br/imgres?sa=X&espv=210&es_sm=93&biw=1366&bih=587&tbm=isch&tbnid=Nj7AQeRbEUACZM:&imgrefurl=http://news.softpedia.com/news/German-Writers-Slam-Merkel-Over-NSA-Spying-Involvement-371619.shtml&docid=0zjyicvn2NYzgM&imgurl=http://i1-news.softpedia-static.com/images/news2/German-Writers-Slam-Merkel-Over-NSA-Spying-Involvement-371619-2.jpg?1374929516&w=1346&h=899&ei=zKFmUurDHI22kQfcn4HABA&zoom=1&ved=1t:3588,r:65,s:0,i:292
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llIha de Ascenséo, pequeha ilha britanica no Oceano Atlantico Sul

Local estratégico utilizado para captar aproximadamente dois milhdes de mensagens por hora,
basicamente conversas telefonicas, troca de e-mails e posts em redes sociais. A ilha serviu a Inglaterra na

Guerra das Malvinas.


http://upload.wikimedia.org/wikipedia/commons/5/54/Ascension_Island_Location.jpg
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#GCHOQ

| Servico de inteligéncia criptoldgica britanico
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“E5 - Cynthia”

http://goo.gl/qlDVgc
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Estados Unidos,Reino Unido, Nova Zelandia, Autralia e Canada
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Na Ilha de Ascensdo, estra-
tegicamente localizada no
Atlantico Sul, superante-
nas captam dais milhoes
de mensagens por hara,
580 bilhdas de sinais de
comunicacdes de celulares,
provedones e comunica-
ches via satellte, os
“megadados”

O dados captacos sofrem
uma primeira andlise na itha
e depois sdo encaminhados
para Maryland e lancados
21T LM computador que
roda o programa Prism,
¢apaz de decodificar os
megadados e selecionar
comunicacbes especiticas
de acordo com o interesse
estratégico da NSA

o




Menos&Papel

4]

O dadas sd0 remetidos
ao presidente e aos
Loy auxiliares mais
praximos, Caso seia
necessano monitorar as
atividades especificas
de pessnas ou grupos,
considerados
"ameacas” aos
interesses americanas,
a NSA aciona agentes
locais que operam
encobertos em varas
partes do mundo

A N5A aciona as
BMpresas panceiras,
de telefonia
g intermet, para
ACessar o conteido
=r—— desses dados, sejam
. eles e-mails, comuni-
cagtes de voz sobre IP,
ligactes celulares, etc.
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HASH
ESTEGANOGRAFIA

Esteganografia (do grego "escrita escondida”) é o
estudo e uso das técnicas para ocultar a existéncia
de uma mensagem dentro de outra, uma forma
de sequranca por obscurantismo. Em outras WI PE
palavras, esteganografia € o ramo particular
da criptologia que consiste em fazer com que uma

forma escrita seja camuflada em outra a fim de
mascarar o seu verdadeiro sentido.



http://pt.wikipedia.org/wiki/Seguran%C3%A7a_por_obscurantismo
http://pt.wikipedia.org/wiki/Seguran%C3%A7a_por_obscurantismo
http://pt.wikipedia.org/wiki/Seguran%C3%A7a_por_obscurantismo
http://pt.wikipedia.org/wiki/Seguran%C3%A7a_por_obscurantismo
http://pt.wikipedia.org/wiki/Seguran%C3%A7a_por_obscurantismo
http://pt.wikipedia.org/wiki/Criptologia
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#NSA

National Security Agency

sy o oo (RSOCS)
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Fort Meade Regional SIGINT Operations Center Fort Meade, MD
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http://cryptome.org/eyeball/fmsoc/fmsoc-eyeball.htm
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Georgia Regional Security Operations Center Fort Gordon, GA
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http://cryptome.org/2012-info/nsa-grsoc-2012/nsa-grsoc-2012.htm
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Medina Regional Security Operations Center San Antonio, TX



http://cryptome.org/2012-info/nsa-mrsoc-2012/nsa-mrsoc-2012.htm
http://cryptome.org/2012-info/nsa-mrsoc-2012/nsa-mrsoc-2012.htm
http://cryptome.org/2012-info/nsa-mrsoc-2012/nsa-mrsoc-2012.htm
http://cryptome.org/2012-info/nsa-mrsoc-2012/nsa-mrsoc-2012.htm
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ational Reconnaisance Office complex Aurora, CO
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http://cryptome.org/eyeball/nro/nro-eyeball.htm
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Hawaii Regional Security Operations Center, Kunia, HI
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http://cryptome.org/eyeball/hrsoc/hrsoc-eyeball.htm
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CyberTerrorism Response Center



http://www.ctrc.go.kr/

Menos®&Papel

IntegnaticRaldeoperation

http://www.ctrc.go.kr



http://www.ctrc.go.kr/
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Uma radio que foi ativada desde o final de 1970. No inicio do anos 80
surgem oS primeiros relatos da estacao nesta frequéncia e a sua origem
tem sido atribuida a Russia.

A radio fica online repetindo-se aum
taxa de cerca de 25 tons por minuto,
durante 24 horas por dia.



http://en.wikipedia.org/wiki/Russia



http://www.google.com.br/url?sa=i&source=images&cd=&cad=rja&docid=aMWCUoBPKc1CFM&tbnid=E4oAtaCzs1AB3M:&ved=0CAgQjRwwAA&url=http://www.fanpop.com/clubs/hello-kitty/images/25604546/title/&ei=lltZUqT_Ibix4APyhYDIDA&psig=AFQjCNH6MVSHjbq3FpJ6fzBa-bfbRWhgIA&ust=1381674262655226
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details.com

Mas quem é

Juan Carlos Ramirez Abadia?

Traficante colombiano

Quando foi preso em Sao Paulo, em agosto do ano passado,
os delegados da Policia Federal ficaram intrigados com a
qguantidade de imagens da gatinha japonesa que ele guardava
nos computadores. Eram quase 200 imagens, quase todas
enviadas por e-mail. A surpresa maior foi a descoberta de que
a Hello Kitty ndao era sé uma Hello Kitty. Havia mensagens de
voz e de texto escondidas nas imagens. Algumas delas podem
mudar o destino de Abadia no Brasil: elas contém ordens para
movimentar cocaina entre paises e para sumir com pessoas
na Colombia, segundo analise feita pelo DEA, a agéncia
antidrogas dos EUA. Para os americanos, Abadia continuou a
comandar o trafico na Colbmbia mesmo apds se mudar para o
Brasil.



http://www.google.com.br/imgres?espv=210&es_sm=93&biw=1107&bih=596&tbm=isch&tbnid=9yc01PjHZGleXM:&imgrefurl=http://www.details.com/culture-trends/news-and-politics/200904/how-drug-kingpin-juan-carlos-ramirez-Abadia-ended-up-in-jail&docid=-e5C8sCOadATQM&imgurl=http://www.details.com/images/details/features/0509/detailsfeatures7v.jpg&w=240&h=300&ei=5NlmUpvCGoi29gS2kYEg&zoom=1&ved=1t:3588,r:1,s:0,i:80
http://www.google.com.br/imgres?espv=210&es_sm=93&biw=1107&bih=596&tbm=isch&tbnid=9yc01PjHZGleXM:&imgrefurl=http://www.details.com/culture-trends/news-and-politics/200904/how-drug-kingpin-juan-carlos-ramirez-Abadia-ended-up-in-jail&docid=-e5C8sCOadATQM&imgurl=http://www.details.com/images/details/features/0509/detailsfeatures7v.jpg&w=240&h=300&ei=5NlmUpvCGoi29gS2kYEg&zoom=1&ved=1t:3588,r:1,s:0,i:80
http://www.google.com.br/imgres?espv=210&es_sm=93&biw=1107&bih=596&tbm=isch&tbnid=9yc01PjHZGleXM:&imgrefurl=http://www.details.com/culture-trends/news-and-politics/200904/how-drug-kingpin-juan-carlos-ramirez-Abadia-ended-up-in-jail&docid=-e5C8sCOadATQM&imgurl=http://www.details.com/images/details/features/0509/detailsfeatures7v.jpg&w=240&h=300&ei=5NlmUpvCGoi29gS2kYEg&zoom=1&ved=1t:3588,r:1,s:0,i:80
http://www.google.com.br/imgres?espv=210&es_sm=93&biw=1107&bih=596&tbm=isch&tbnid=9yc01PjHZGleXM:&imgrefurl=http://www.details.com/culture-trends/news-and-politics/200904/how-drug-kingpin-juan-carlos-ramirez-Abadia-ended-up-in-jail&docid=-e5C8sCOadATQM&imgurl=http://www.details.com/images/details/features/0509/detailsfeatures7v.jpg&w=240&h=300&ei=5NlmUpvCGoi29gS2kYEg&zoom=1&ved=1t:3588,r:1,s:0,i:80
http://www.google.com.br/imgres?espv=210&es_sm=93&biw=1107&bih=596&tbm=isch&tbnid=zpwWF6ws2zmunM:&imgrefurl=http://deracamandaca.com/?p=4719&docid=ajGzb4Ak5Qy9dM&imgurl=http://deracamandaca.com/wp-content/uploads/2012/03/Juan-Carlos-Ram%25C3%25ADrez-Abad%25C3%25ADa-alias-Chupeta.jpg&w=259&h=194&ei=5NlmUpvCGoi29gS2kYEg&zoom=1&ved=1t:3588,r:42,s:0,i:211
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Depois de deixar o WikiLeaks, ele anunciou planos em janeiro de 2011 para
abrir um novo site para andnimos vazamentos on-line chamado OpenLeaks


http://www.google.com.br/imgres?client=firefox-a&hs=rmd&sa=X&rls=org.mozilla:pt-BR:official&channel=fflb&tbm=isch&tbnid=5299mWgxVRum3M:&imgrefurl=http://blog.executivebiz.com/2010/12/wikileaks-dissidents-to-launch-new-secret-spilling-site-openleaks/&docid=NCewAGHPal6OtM&imgurl=http://blog.executivebiz.com/wp-content/uploads/2010/12/openleaks1.jpg&w=620&h=452&ei=Ic5cUtm5NYejkQfk2IGQBQ&zoom=1&ved=1t:3588,r:0,s:0,i:79
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No Brasil, quase 7026 nao protege smartphone de maneira adequada, diz estudo

Informacdes sdao empresa de seguranca McAfee, que também aponta que 81% dos
entrevistados nao adotam solucdes de seguranca abrangentes para seus tablete.

REFLEXAO

Dados —Informacdo — Conhecimento — Sabedoria
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Respostas mais utilizadas pelos gestores

Isto nunca acontecera comigo, minhas informacgoes estao seguras
Nunca fui atacado, nao preciso de mais seguranca

Ja estou seguro com um Firewall
Nao posso gastar com seguranca agora, deixa assim mesmo

Ninguém vai descobrir essa “Falhinha” de seguranca
Minha equipe ja tem tudo sob controle
Aqui nao possuo riscos com relagao a fraude ou perda de receita

Utilizo os melhores (mais caros) sistemas de seguranca, entao eles
devem ser seguros
9. Estes testes ndo sao necessarios para minha empresa

© NO O s~

Nota: Os mitos citados sao rapidamente derrubados e em geral sdo fundamentados por achometro



MenosPopel » Técnicos de Confianca?
e Assinou o NDA?

e EXiste garantias da

T | confidencialidade  das

Consultas e trabalhos em geral suas informa(;(”)es?
na Zona Sul de Sao Paulo

Trago o Windows de volta em 3 dias’S

" EYORCIS0 PC FORMATADO PR sosrnwo~] Lembre-se:

Betiro virus, malware e mau cihado
#n scu computador ou Notebook

| Recupero os mp3 e fotos 1
 desinibidas escondidas

I3 fﬂﬁho a sua rede contra olho_-‘*-
. gordo e trago sinal wifi do além

- gordc ]
" Mais de 6.000 Windows Ressucitados! | EI ; . ~
Sofre com Lentid4o e travamento? E Recomendo muita atencao
Pare agora de sfgff?; e cuidado com 0S
ente apos resu profissionais genéricos.

Projetos e atividades criticas
devem ser realizadas por
especialista.
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————Pessoas

Onde esta a Vulnerabilidade? ()
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Falsa sensacao de seguranca
Relag¢ao de Confianga (Achometro)
Crenc¢a infundada - Sofismo
Acreditar que nunca vai acontecer
Crer que s6 acontece com os outros
Gestao baseada na reacao

Excesso de Confianca

Negligéncia, impericia e imprudéncia... (Culpa)
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Agrega valor na mitigac¢ao de riscos e boas praticas

PCI-DSS - Payment Card Industry Data Security Standard (Visa,
MasterCard , JBC, Discover, American Express) - é composta de
12 requisitos destinados a proteger os sistemas de negdcios que
armazenam, processam ou transmitem dados do titular do
cartao e destina-se a proteger os consumidores e comerciantes
contra violagdes de seguranca.

CVM - Comissao de Valores Mobiliarios

SEC - Securities and Exchange Commission (Comissao de
Valores Mobilidrios)

SOX — Sarbanes - Oxley - garantir a criacao de mecanismos
de auditoria e segurancga confiaveis nas empresas

BASILEIA Il - Objetivo de buscar uma medida mais precisa dos
riscos incorridos pelos bancos internacionalmente ativos.

COSO - Committee of Sponsoring Organizations — Gestao de
Risco Corporativo
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Agrega valor na mitigacao de riscos e boas praticas

ISO 27001

Esta é a especificacGo para um
sistema de gestdo de sequranca
da informacgdo (ISMS um), que
substituiu a antiga norma
BS7799-2

ISO 27003

Este serd o numero oficial de um
novo padréo pretende oferecer
orientacdo para a implementagdo
de um SGSI (IS Management
System).

ISO 27005

Este é o padrdo ISO independente
metodologia de gestdo de riscos
de sequranc¢a da informagdo. .

ISO 23001 -Business Continuity Management

ISO 27002

Este é o numero padréo 27000
série do que era originalmente a
norma I1SO 17799 (que por si so
era anteriormente conhecida
como BS7799-1). .

ISO 27004

Esta norma abrange informagdes
de sequran¢a de medigcdo do
sistema de gestdo e métricas,
incluindo 1SO27002 controles
alinhados sugeridas..

ISO 27006

Esta norma fornece diretrizes
para o credenciamento de
organiza¢des que oferecem
certificagdo do SGSI.


http://www.27000.org/iso-27001.htm
http://www.27000.org/iso-27002.htm
http://www.27000.org/iso-27003.htm
http://www.27000.org/iso-27004.htm
http://www.27000.org/iso-27005.htm
http://www.27000.org/iso-27006.htm

Papel
C. ENTREVISTA — MAPEAMENTO DE PROCESSOS

Entrevistas

Desenhos
Modelagem :
Processo H |
| o [=}o
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O que vai parar no Lixo?
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Qual o valor do seu Lixo?
Quanto o seu concorrente pagaria pelo Seu Pseudo-lixo?
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e Dados sensiveis?
e Sanitizacao?
e Leilao do legado?

—— e e
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Assumir o Risco?
Transferir o risco?
Mitigar o Risco?
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HOME OFFICE E SEUS RISCOS

Mundo Corporativo & Vida Cotidana — Riscos e Oportunidades
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ASSINOU O NDA

Non-disclosure agreement
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Solucao de Teletrabalho ?

Os colaboradores da sua empresa

conseguem trabalhar a partir de casa
se for necessario?

T,I re. 3. meses



Apresentador
Notas de apresentação
Exibir video do Home-Office
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BYOD - CONSUMERIZACAO

Dados —Informacdo — Conhecimento — Sabedoria
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Bring your own device - Traga seu proéprio dispositivo

Vazamento de informacgobes sensiveis

1MB >> 3TB

HOJE

Pendrives e cartdoes SD sao responsaveis por 30% das infeccoes em PCs
Ataques por meio desses dispositivos podem servir para espalhar virus e para roubar informacdes diretamente das maquinas
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Um estudo realizado em 24 paises pela divisao Norton da Symantec revelou que o custo
total do cibercrime no mundo é de aproximadamente USS 388 bilhdes por ano,

Esse valor inclui USS 114 bilhdes em roubos diretos e resposta a ataques e outros
USS 274 bilhoes referentes ao tempo perdido pelas vitimas desse tipo de crime.

O estudo Norton Cibercrime Report 2011 entrevistou
mais de 19 mil pessoas. A estimativa é de que, no tréﬁcointerﬂacionalde

° ~ 1 .Vas! 0
Brasil, o custo do cibercrime foi de USS 15 bilhoes Segundo estimat! "

Tha i nent
em roubos diretos e US 48 bilhGes em tempo drogas movimen
de resposta aos ataques. Nos Estados Unidos, esses 11 b“h

custos foram de USS 32 bilhGes diretos e USS
108 bilh6es em respostas otal € V°
Em todo o mundo, 589 milhdes de pessoas foram | merc
afetadas, 431 milhoes apenas nos ultimos 12

meses. S350 1 milhao de pessoas por dia vitimas de
cibercrime.
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Colombia's Most Wanted Drug Traffickers List U. S. Departmsm of the Treasury
. Office of Foreign Assets Control

BARRERA BARRERA &
GUERRERO CASTILLO
Organizations

March 2010

Foreign Narcotics Kingpin
Designation Act ("Kingpin Act")

Red text indicates
previously-identified
Kingpin Act designees

b P
Pedro Oliveiro

Daniel
BARRERA BARRERA Drug Trarficiing Partners GUERRERO CASTILLO
" w e FAR T
(a.k.a. "El Loco Barrera") {a.k.a. "Cuchillo™)
Arrested by Colombian DOB 06 Nov 1968 DOB 28 Feb 1970
Autha in 2008 on - .
Drug Trafficking and/ or Alt. DOB 15 Sep 1967 POB San Martin, Meta, Colombia
Money Laundering Charges CC 18221599 (Colombia) ’:" CC 17355451 (Colombia)
and Remain in Gusiody
FUERZAS ARMADAS REVOLUCI ONMARI AS Vllegat srmed group operating
DE COLOMEI A (a.k.a. FARC) Leader In Eastern Colombla; categorized
by Colomblan authorltiesas a
. BACRIM - “Banda Criminal”
BARRERA BARRERA's Key Criminal Collaborators: Asssts N Nareolies
| Trammnﬁ Actaties
= g
k . m —— Frecient Partner, m e Area of
- 4 Wanager Influnace
oo b (s ¥ CARILLANCA S A CARI LLANGA COLOMBI & ¥ Gl A
anlio armanao Tullo Adan costa Rica Ccolombla -
EUSTOS SUAREZ GUTI ERREZ GARAVI TO ARISTIZABAL G| RALDO Jose Cayelano EJERCITO REVOLUCI CNARIO dm
DOB 11 Sep 1983 DOB 02 Dec 1858 DOE 06 Mar 1965 MELO PERILLA POPULAR ANTI TERRORI STA.DE EFPAG has influenca in the Colambian
©c 79283879 (Colombia) POB Acacias, Mets, Colombla €C 17324677 { Colombia) Al DOBO3 Jun 1966 COLOMBI A (a.k.a. ERPAC) arimenis of Mata, Guaviars, Vichada,
©C 17410762 { Colombia} CG78385721 (Colombla) Dep
N.I.E X-1552120-B (Spain} ) and Guainia {Qutlined in black). The last
Treasyrer twa border Venezuela.
BARRERA BARRERA's Key Money Launderers BARRERA BARRERA's Key Front Persons GUERRERO CASTILLO's Key Front Persons
- ES . (=
== 5
el ok ), i
Jaime Oscar AIbErto Oscar Richard Jesus Antonlo Hernan Darle Jose Lenalr Oscar de Jesus Neblo de Jesus
JEREZ GALEANG JEREZ PINEDA MARTI NEZ ARANGO BERNAL LONDONO ARANGO MADFI GAL AGUI LAR DUARTE. LOPEZ CADAVID ECHEVERRY CADAVI D
DOB 08 Apr 1968 DOB 07 Aug 1968 DOB 31 Jul 1872 DOB10 Apr 1843 DOB 20 Mar 1952 G 79265614 (Colomblay DOB 21 Jun 1956 DOE 28 Nov 1844
POE Bogola, Colombla POB Bogota, Colombila ©C 789634328 {Colombia) FOEB La Ceja, Antloquia, Colombla  POB Yarumal, Antlogula, Colombla  Res. 117000432417 (Costa Rica! &11. DOB 01 May 1851 CC 6633775 (Colombia) C©C 15502188  Colombla) CC 10056431 {Colombila}
GG 79484852 (Golombla)  ©G 78133740 (Colombla) GG 2811166 (Colombia) GG 18186893 (Colombia) cC 18133648 P 10 the nor of Guaviare DepaFIMENt  EX-GOVErnor of Guaviare Department
Meta Depariment Assembly {In Colomblan eustoay)
Key Companies Related to BARRERA BARRERA* Companies Related to GUERRERO CASTILLO
MATAMEBRE DE LO MEJOR INVERSI ONES TALADAO LTDA. COLPRETI NAS LTDA.
HERJEZ LTDA. Bogota, Colombla {a.k.a. KUARZO DI SCOTECA) i ©P TEXTI LES) &
(8}.8. CARNES CUERNAVACA) Matricula Mercantll No 1664511 {Colombla} Villavicencio, Colombla Boaota, Golombla K
Bogota. Colombla MIT@ 900063610-4 | Colombla) NIT2 830034148-6 (Colombla) a
NIT # S00083653-1 {Colombla) ] =)
s —aka EI-
~ .y PROVEEDOR
\ SUPERMERCADOS
EINGO BLUE-STAR SECCION €1 A COMERCI AL ZAD ORA DE COMERCI AL ZADORA DE COMERCI ALl ZADORA 3 EL PROVEEDOR
INTERNACI ONAL EU. H A CARNES MGCI LTDA. EINVERSI ONES e
Bogota, Colombla Parla, Madrid 28981, Spain {a.k.a. CARNES EL PROVEEDOR C F P; BUSTOS ARIZA ¥ CIA S.C.S.
NIT# 8001033903 (Golombia) C..F. BB4212477 (Spain} Vinawicenclo, Colombia CARNES LA MUNDI AL M_A} 18.K.0. TRANSGI BA} PROVEEDORES ¥ 1 ST BUIDORES
NIT# 800068501-0 {Golombla) Bogota, Colombla Bogota, Colombla NACIONALES S.A
NITa 830108927-8 {Golombia) NITZ 8300848789 {Colombia) n;;';;mﬂi“%wggggm
*Yopal, Casanare. Colombla
m Puerio Inirida, Gualnla, Golombla
Granaca, Meta, Golombila
CRI ADERO EL CULTI VAR S.A DEWEELLE CENTAO DE DISCOS.A GESTION NVERSI ONES GANADERAS san Jose el Guawviare, Guaviare, Colombla
B Fuenie de Oro. Meta, Colombla ESTETI GA ¥ BELLEZALTDA. Cota, Gundinamarea, Golomuia ALFA LTDA Mty villavicencio, Golombia
NITH B e i) NITZ B22007334-8 {ColombIa) Bogota, Colombla NIT # 8605178808 {Colombla) Bogota, Golombla (s .om LMAS 5.5} Samata. Calamala
NITZ 800048680-9 (GColombiaE) NIT# 830085836-8 {Colombla) NIT# S0001E2 4ot (Poambla) NIT# B830511666-9 (Colombla)
JAIME JEREZ V. Y CI A JESBELY Cl A LOGI STICA ¥ TRANSPORTE MODERNA EXPRESS HAGIEND A& VENDAVAL
S.C.5 JERGALS.C.S. SENC NOAVAL LTDA. TRANSPORTE DE CARGA LTDA. SEDAS LTDA. vereda Paloma Km. 2
ola, Colombla Gola. Cundinamarca, Colombla Bogota. Colomb Bogota, Colomb: {a.ke. TELARAMA A ¥ S) Paratebueno, Cundinamarca, Golombla
NIT# BSD525034-4 {Colombia) NIT# BE0522565-8 {Colombla) NITZ 900224846-0 (Golombia) NITT 830039006-4 (GoloMmbIa) Bogota, Golombla Matricula Mercantil No 1373503 (Colombila)
NITZ B30070883-0 {Golombia)
*{25 other entities related to were also d)
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/ Child Rented
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http://www.emeraldinsight.com/journals.htm?articleid=1829641&show=html
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15, 17.Mexico
Australia 2% 14 south Korea

18 Argentina

12. Russia
2%

20.Israel

1% 13.Canada

All Other Countries
19%;

3. Germany
6%

Cybercrime: Top 20 Countries
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[1s:
[1s:
[1s:
[1s:
[1s:
[1g:
[1s:
[18:
[18:
[18:

1Z2:
1z2:
1Z2:
1z2:
1Z2:
1z2:
1Z2:
1z:
1z:
1z:
1z:
1z:
1z:
13:
13:
13:
13:
13:
13:
13:
13:
13:

48]
451
47]
451
431
491
507
517
55]
567
57]
58]
53]
007
0z]
04]
05]
06]
107
14]
16]
19]

1<12EA]1 5x501> irchr.org

l<ZForabaleil> & woc

1zZ<0Znares=siilZ>1 kkkk

l<ZForalaleil> que ofaa gige
1zZ<0:naressiilZ>1 coitado
1zZ<0:naressiilZ»1 coitaaaasaado

1< ZForalaleil> auhehuaheauheauheusheuaheaneuaheauhea
12«<02Znaressiilz>1 AOEHAOETHEAOIHEATIOHEATIOh
12<02nares3iilz»1 tenho dd e wocéd A13xGO
1£12[154G01> cala a boca
12<02naressiila>=1 acha fque sou nooh
1<12[@413xG01> nafiath. com

1<12[R]13xG01> irchr.org

12<02nares=ziil2>=1 que nem o foradalei
12«<02Znaressiilz>1 AEHAEUTAEHITEAHAEUTHEAUTHEAUIEHAIUEAH
12«<02Znaressiila>1 kkkkkkkkkkk
la<02naressiilZ>=1 procura

1<12[@A13xG01l> athbrazil.con

1<12(A] 3xG01> fullnetwork.org
l2<02nares=s1iil2>1 procura ninhas botnet ae
lz<0:<naressiila>1l wvai la

l2<02nares=siil2>1 pacota tudo esszas
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VIDEO HACKER DE ESTATISTICAS
SMTP FAZEIIDO
VITIMAS MA INTERMET terga-feira, 1 de fevereiro de 2011

AL3XGO

LINKS CRIMIIMAIS

AL3XGO T

MERCADORIAS ROUBADAS
NA INTERNET E PEDOFILIA

SITE AL3XGO COM
EANDEIRA MASTERCARD POSTAGEIS

VIDEO ENSINANDO A ALIXNGO
FAZER VITIMAS NA
INTERNET DIRETAMENTE !

DA REDE DE BATEPAPO o8 bt o e st s 3
SECRETA
IRC.SILVERLORDS.ORG

ALEXANDRE BRASII DE ABREU

PUBLICACOES

& junho de 2011
ALd=ca
Feb 01, 2011 junho de 2011 I
ALE¥ANDRE BRASIL DE
ABREU&nbsp COMNHECIDO PORTADOR DO RG: 672.3434. 7983 FE CPF:

POPLULARMEMNTE MO MUNDO
DO CRIME COMO #98.9823. b77-97

AL3HGOPORTADOR DO RG: RESTDENTE NG RESTDENCTAL ELDORADG — GOTANTA
62.3434.1963&nbsp; E

CPF:&nbsp; 096.023.577- - &o
A7RESIDENTE MO

RESIDENCIAL ELDORADO - a -
GOISNIA - PRATICANTE DE UM RITUAL CRIMINOSG, QUE £ OF

Cil G =2 FAZER VITIMAS NA INTERNET, SEJA DIRETA OU
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L!.II-I!.I-"!{_J - I'IUJJCHU cowa uwuy, TuLLLL v
desde[23:88:02] site[n/a] email[noneBnone] win[none] log[on] pager[off] -

[B81:18:55] =x7% h®r se foi: [Quit:]

[81:11:23] <&CHOBAM> Humero: 2993 marciomarkmanBhotmail.com OK

[81:11:23] <&CHOBAM> Humero: 2994 marco.maciel@senado.gov.br OK

[81:11:23] <&CHOBAM> Humero: 9995 marco.mazzoni@sefaz.pe.gov.br OK

[81:11:23] <&CHOBAH> * Humero: 9996 marco-forkin@casamilitar.rs.gov.br 0K

[81:11:23] <&CHOBAN> * Humero: 9997 marco-forlin@casamilitar.rs.gov.br 0K

[81:11:23] <&CHOBAN> Humero: 2998 marcomedeiros@codeba.com.br OK

[81:11:23] <&CHOBAN> * Humero: 9999 marcos.moreira@integracao-gov.br 0K

[81:11:29] <&CHOBAMN> cannabis

[B81:11:31] <&CHOBAM> fila

[B81:11:32] <&CHOBAMN> da puta

[81:11:36] <&CHOBAN> vai mi desenrola

[B81:11:37] <&CHOBAMN> um cc

[B81:11:38] <&CHOBAM> 7

[81:11:-48] <&CHOBAMN> cannabis

[81:11:-41] <&CHOBAMN> cannabis

[81:11:-41] <&CHOBAMN> cannabis

[81:11:-42] <&CHOBAMN> cannabis

[81:11:-42] <&CHOBAMN> cannabis

[81:11:-43] <&CHOBAMN> cannabis

*
*
*
*
3
3

d MUCC UCPULDT CU YULLUUUUUUUUULY gLf

=[Cyber]=-

[81:12:-31] <build> Preciso de SOURCE de AUTO ENUID em DELPHI, utilizando SHTP (Uol,
Terra).. funcionando com logins de senhas diferentes.. enuiando bonitinho.. pode
estar com av pegando.. nao tem problema.. troco por source de WORMWAB filezinho sem
av pegando enviando por FTP ou LOADER PRIUS puxando 21links 17kb nao comprimido.

[81:13:17] = Entrou: IRCDIG [IRCDIGEI44AAZET.C16Z28FFO.81199COF.IP
[81:15:-81] <&CHOBAN> * Humero: 5788 eveliseribas@ig.com.br OK
[81:15:-82] <&CHOBAN> * Humero: 5789 fabianomache@terra.com.br 0K
[81:15:-82] <&CHOBAN> * Humero: 5718 fabianomcb@uol .com.br OK
[81:15:-82] <&CHOBAN> * Humero: 5711 fabioaugusto._borba@bol .com.br OK

[81:15=11] <%Total9e> [HELRRN R ] T TRl

[81:15:11]
[81:15:12]
[81:15:12]
[81:15:12]
[81:15:12]
[81:15:12]
[81:15:12]
[B81:15:15]

<&CHOBAN> Quero cc br

<&CHOBAN> Quero cc br

<&CHOBAN> Quero cc br
<%Total9@> Caixa de entrada (3)
<{%Total?9@> Com estrela
C{&CHOBAN> Quero cc br

C{&CHOBAN> Quero cc br
%Total9e> i

~“netinho
&CHOBAN
&IRCBr
&JUHMALCA
E@BOLADAOD
Edelet
E@Echo-0FF
EJuliana
EJuniorSantos
Emendes_rs
%bnk
%Totalon
+Governador
[SoLiTaRi@]
aguniado
Artu-Dormiu
azambzumbz
bnd

build

COKE

cCorvo
CyberScript3z_
ilsnss
I0nkaster
IRCDIG
KoalLly

Mal
MaldadeBr_OFF
Musseqo
natan
HNeu_rox
newbao

nina
Panicouw

psy
RafaelziH
Rodrigo
Seven

simao

rindcten

| 4
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http://1.bp.blogspot.com/-GR2hCQOGvgI/UDJe40Jx8HI/AAAAAAAAGiw/3SUIeGiMtK4/s1600